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Abstrakt 
Tato práce se zabývá implementací 3 metod detekce síťových anomálií. Nejprve je uvedeno základní 
rozdělení metod sloužících pro detekci anomálií v počítačových sítích. Dále jsou vybrané 3 metody 
popsány. Hlavní částí práce je implementace a zhodnocení metod, jsou popsány implementované 
programy pro detekci metod a jejich ovládání. 
 
 
 
 
 
Abstract 
This work deals with implementation three methods for anomaly detection in computer networks.  
At first, basic categories of network detection metods are described. Next, three methods are briefly 
described. The core of this work is an implementation and testing of these methods. Software  
for anomaly detection and its control is described. 
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1 Úvod 
Vývoj Internetu a počítačových sítí obecně probíhá v posledních letech velmi rychlým 
tempem. Počítačové sítě zasahují do mnoha oborů a mají mnohé využití – ať už jde o běžnou 
komunikaci mezi přáteli, komunikaci ve firemním sektoru nebo vládě či armádě. S rostoucím počtem 
uživatelů využívajících počítačové sítě roste ovšem i počet útoků a dalších bezpečnostních hrozeb. 
Základním zabezpečením počítačových sítí je firewall. V současné době jsou však síťové 
útoky natolik sofistikované, že běžné firewally zdaleka nestačí a je nutné zabezpečit síť pomocí 
dalších nástrojů. Jedním z nich jsou systémy, které sledují provoz na síti a v případě výskytu 
anomálie, informují operátora, který zajistí příslušná opatření (případně toto opatření aplikuje sám 
systém). 
 
Systémy pro detekci útoků  (Intrusion detection systems – IDS) se podle způsobu, kterým detekují 
útoky, dělí do dvou kategorií [1]: 
 
 Systémy založené na detekci signatur  
 Systémy založené na detekci anomálií 
 
Systémy založené na detekci signatur 
Tyto systémy pro svoji činnost vyžadují databázi znalostí, kde jsou uloženy signatury 
známých útoků. Pracují tak, že v probíhajícím síťovém provozu vyhledávají známé signatury. Pokud 
je nalezena shoda (systém v síťovém provozu nalezne signaturu z databáze), je hlášen útok. 
Hlavní výhodou těchto systémů je spolehlivá detekce s malým množstvím falešných poplachů. 
Největší nevýhodou je nutnost definic všech známých signatur útoků. Z toho je zřejmé, že 
systém nedokáže odhalit nové typy útoků, které ještě nemají v databázi svoji signaturu. Z tohoto faktu 
vyplývá taktéž nutnost časté aktualizace databáze signatur. 
 
Systémy založené na detekci anomálií 
Tyto systémy si z provozu na síti vytvářejí model normálního chování. Jakýkoliv síťový 
provoz, který neodpovídá modelu normálního chování, je označen za možný útok. Mezi největší 
výhody těchto systémů patří schopnost detekovat i předtím neznámé typy útoků. Protože se srovnává 
aktuální provoz s modelem, který si systém tvoří jako vzor normálního provozu, není problém odhalit 
i předtím neznámé útoky. Tyto systémy dokážou také detekovat útok ve vnitřní síti (např. při 
ukradeném účtu). 
Mezi nevýhody patří především nutnost „trénování“, tzn. systém před nasazením musí 
vytvořit model normálního provozu. Tato fáze bývá značně obtížná, protože může dojít k vytvoření 
nepřesného modelu a tím rapidně klesne spolehlivost celého systému, což se projeví vysokou mírou 
falešných poplachů (systém detekuje útok i přesto, že se o útok nejedná). Vzhledem k těmto 
nevýhodám se tyto systémy v praxi příliš nepoužívají. Zlepšování jejich vlastností je však 
v posledních letech velmi aktivní oblastí výzkumu. 
Kromě výše zmíněných systémů existují také tzv. hybridní systémy, které v sobě spojují 
vlastnosti předchozích dvou systémů. 
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2 Přehled metod pro detekci anomálií 
Detekce anomálií se obvykle skládá ze 2 fází. V trénovací fázi je definován profil normálního 
provozu na síti, který je v následující testovací fázi aplikován na nová data. Veškeré odchylky od 
normálního chování jsou pak označeny jako anomálie [1].  
Existuje mnoho metod pro detekci anomálií, které používají odlišné přístupy. 
Formálně lze systém pro detekci anomálií definovat jako dvojici S = (M, D), kde M označuje 
model normálního chování systému a D je odchylka od tohoto modelu [4]. Vzhledem k tomu, že se 
provoz v počítačové síti neustále mění, je nutné přizpůsobovat model normálního chování sítě těmto 
změnám. Systém se tedy prakticky neustále učí. 
Metody pro detekci anomálií lze rozdělit do několika kategorií, podle principu na kterém jsou 
založeny. 
2.1 Statistické metody 
Statistické metody nepřetržitě sledují uživatele a jeho chování. Z něj pak vytváří model 
reprezentující normální stav. Pokud se chování uživatele začne výrazně odlišovat od tohoto modelu, 
ihned hlásí anomálii. 
Model normálního chování je založen na množině několika proměnných. Tyto metody sbírají 
potřebná data přímo z počítače uživatele (využití CPU, procesy, přístup k souborům…), existují však 
i metody, které pracují přímo se síťovými daty. 
První obecný model IDS systému popsal v roce 1987 D. E. Denning [5]. Tento model, 
založený na statistických metodách, tvoří v dnešní době základ mnoha dnešních systémů. Podle něj 
byl později na Stanford Research Institute vyvinut jeden z prvních IDS systémů – Intrusion Detection 
Expert System (IDES) [6, 7]. Tento systém byl později vylepšen a publikován pod názvem Next-
generation Intrusion Detection Expert System [8]. 
 
2.2 Metody založené na strojovém učení 
Strojové učení je definováno jako schopnost programu (systému) se postupem času učit  
a vylepšovat svoji výkonnost pro daný typ problému (úlohy) [1]. 
Tyto metody se však, na rozdíl od metod statistických, nesnaží pochopit podstatu procesů 
generujících data, ale vytvářejí systémy, které zvyšují svůj výkon pomocí předchozích výsledků. 
2.3 Metody založené na dolování dat 
Dolování dat (angl. data mining) je proces, při kterém je na data nahlíženo z mnoha úhlů 
pohledu. Takto zpracovaná data jsou poté shrnuta do užitečné informace. Díky tomuto přístupu lze ze 
vstupních dat získat informace, které nejsou na první pohled patrné [9]. 
Na základě dolování dat bylo navrženo mnoho metod pro detekci anomálií. 
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2.3.1 Shluková analýza 
Shluková analýza (angl. clustering) označuje metody hledání shluků v mnohodimenzionálních 
nepopsaných datech. Výhodou těchto metod je hlavně jejich schopnost učit se z dat a vyhledávat 
útoky bez toho, aby někdo musel poskytnout popis těchto útoků [10]. 
Objekty, které nenáleží do žádného shluku (outliers), mohou v kontextu detekce anomálií 
představovat útoky. Existují dva způsoby detekce anomálií. Prvním způsobem je použít nepopsaná 
data, která obsahují jak běžný provoz, tak útoky. Tento způsob je vhodný v případě, že většinu dat 
tvoří právě běžný provoz a útoky jsou zastoupeny minimálně. U druhého způsobu se používá k učení 
pouze normální provoz, taková data je však těžké získat. 
První způsob využívá toho, že útoky zabírají jen malou část z provozu – lze je tedy 
identifikovat podle velikosti shluků. Velké shluky zde představují normální provoz, malé shluky 
značí útoky. 
V této práci je jako jedna z metod popsána metoda Temporally Oblivious Anomaly Detection 
on Large Networks Using Functional Peers [2], která využívá druh clusterování – tzv. hiearchické 
clusterování. 
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3 Popis vybraných metod 
Tato práce se zabývá implementací a porovnáním 3 vybraných metod detekce anomálií. 
Všechny metody zde popsané mají společnou vlastnost – pro hledání anomálií neberou v úvahu 
historii provozu na síti, ale hledají odchylky v aktuálním provozu. Nepotřebují tedy znát model sítě, 
ani neprochází trénovací fází. 
Všechny zde uvedené metody berou jako vstupní data záznamy o tocích. V případě metody 
Temporally Oblivios Anomaly Detection on Large Networks Using Functional Peers se ze vstupních 
dat vytvoří statistiky pro každého hosta, ze kterých je následně vytvořen strom clusterů (cluster tree), 
jehož sestrojení umožní označit „podezřelé“ uzly. V případě metody ASTUTE jsou porovnány 2 po 
sobě následující časové intervaly. Metoda vyhodnotí rozdíly v objemu toků pro oba intervaly  
a spočítá, jak moc se liší. Metoda A Hough-transform-based Anomaly Detector with an Adaptive 
Time Interval reprezentuje jednotlivé toky jako dvojrozměrnou matici. V této matici jsou pak pomocí 
Houghovy transformace nalezeny přímky, které mohou představovat anomálie. 
Následující část práce se zabývá podrobným popisem jednotlivých metod. 
3.1 Temporally Oblivious Anomaly Detection on 
Large Networks Using Functional Peers 
 
Tato metoda, navržená Kevinem Carterem [2] využívá pro hledání anomálií metodu 
clusterování, konkrétně hierarchické clusterování. Ze vstupního souboru, kterým jsou záznamy  
o tocích, je vytvořen seznam všech hostů v síti. Každý host je pak reprezentován vektorem jeho 
vlastností. Dalším krokem je výpočet vzdáleností mezi jednotlivými hosty, který představuje míru 
odlišnosti v chování každé dvojice hostů v síti. 
Získaná data (tabulka vzdáleností) je pak zpracována metodou hierarchického clusterování do 
tzv. stromu clusterů. V případě normální komunikace v síti budou všichni hosti spojeni do jednoho, 
případně více  velkých uzlů. Avšak pokud některý z hostů vykazuje anomální chování (tj. chování, 
které se výrazně liší od ostatních hostů), bude po skončení procesu clusterování náležet do uzlu 
obsahujícího malý počet hostů.  
3.1.1 Definice vektoru vlastností 
Definujeme časový interval T vteřin. V tomto intervalu sledujeme data, která si posílají 
komunikující stanice. Pro každou IP adresu v sítí je poté vypočítáno 12 vlastností, uvedených 
v tabulce 3.1. Z těchto vlastností jsou vytvořeny 12 rozměrné vektory, reprezentující jednotlivé IP 
adresy. 
Tabulka 3.1 – Přehled jednotlivých vlastností  
Příchozí Odchozí Poměr (odchozí / příchozí) 
Bajty / pakety Bajty / pakety Bajty 
Pakety / toky Pakety / toky Pakety 
Toky / unikátní zdrojové IP Toky / unikátní cílové IP Toky 
Počet unikátních zdrojových IP Unikátní cílové IP IP adresy 
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S výjimkou počtů unikátních IP adres jsou všechny vlastnosti invariantní k míře celkového využití 
sítě. 
3.1.2 Měření rozdílů v chování 
Nyní jsou pro N IP adres definovány vektory vlastností. Každý vektor odpovídá jedné IP adrese 
v dané síti. 
 
X = [x1, x2, … , xN] 
 
Pro detekci anomálií je nejprve nutné změřit odlišnosti pro každou dvojici hostů v síti. Každý 
měřený prvek z tabulky pokrývá ovšem jiný rozsah hodnot, proto je nutné tyto hodnoty převést na 
stejné relativní měřítko. 
Normalizujeme proto každý prvek tak, aby pro každou dimenzi byla mezi 10. a 90. percentilem 
jednotková vzdálenost. 
Definujeme tedy funkci fp(y), která vrátí p. percentil z dat, určených vektorem y. Potom lze 
každý prvek i, z množiny X normalizovat vztahem 
 
 ( )  
 ( )
   ( ( ))    ( ( ))
  (1) 
 
 
kde X(i) = [x1(i), x2(i), ..., xN(i)]. 
 
Tato normalizace zajistí, že 80% z celkových dat bude ležet ve stejném rozsahu.  
 
Nyní lze vypočítat vzdálenost mezi hosty jako Euklidovskou normu 
 
 (     )  ‖     ‖,  kde  ‖     ‖  √(       )
 
     (       )
 
  (2) 
 
3.1.3 Hierarchické clusterování 
Pro identifikaci hodnot, které leží mimo rozsah, je využita metoda hierarchického clusterování. 
Každému hostu bude přidělen jeho vlastní uzel. Dva uzly, s nejmenším ohodnocením vzdálenosti jsou 
následně spojeny do jednoho nového uzlu. Tento postup se následně opakuje tak dlouho, dokud 
všichni hosté nepatří do jednoho uzlu. Výsledkem tohoto postupu je strom clusterů, který má  
na vrcholu kořenový uzel, obsahující všechny sloučené uzly. Spodek stromu obsahuje uzly zvlášť  
pro každého z hostů. 
Tento postup nám nakonec umožní, aby „podezřelé“ uzly zůstaly mimo hlavní uzel. K tomu  
je nutné definovat správný okamžik, kdy přerušit spojování uzlů. Pro tento účel lze využít proměnnou 
L(i), která reprezentuje vzdálenost uzlů sloučených v kroku i a je neklesající. 
Spojování uzlů pak zastavíme v momentě, kdy 
 
 ( )    (   )           (3) 
 
Pro velké hodnoty α to znamená, že lze snadno detekovat výrazný skok velikosti vzdálenosti 
mezi uzly. Pokud je tedy hodnota vzdálenosti spojení dvou uzlů mnohem větší, než hodnota 
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z předchozího spojení, všechny zbývající uzly, které mají méně než n členů, lze označit jako 
„podezřelé“. 
Důležité pro funkci metody je správně definovat velikost konstanty n, která určuje hraniční 
počet členů v uzlu, který ještě nepovažujeme za anomálii. Hodnota n může být konstantní, případně 
definována jako výsledek funkce. Pokud se po dokončení metody nachází v nějakém uzlu více či 
stejný počet členů než je n, znamená to, že se nejedná o anomálii, pouze o větší skupinu hostů 
vykazující podobné chování.  
 
3.2 ASTUTE: Detecting a Different Class of 
Traffic Anomalies 
 
ASTUTE (A Short-Timescale Uncorrelated-Traffic Equilibrium) je metoda pro detekci 
anomálií bez znalosti historie provozu v síti. Hlavní myšlenkou této metody je, že v normálním 
provozu by měly být vlastnosti všech toků nekorelované. Pokud se vyskytnou toky s velkou mírou 
korelace, pravděpodobně se jedná o útok či jinou anomálii [3]. 
Metoda dokáže detekovat související změny v tocích dat, tj. události, kdy mnoho toků v jeden 
čas současně snižují či zvyšují svůj objem, dokonce i když tyto toky nesdílejí 5 společných vlastností, 
typické právě pro označení tok (tj. zdrojová a cílová IP adresa, zdrojový a cílový port, protokol 
komunikace). Mnoho typů útoku vykazuje právě toto chování. 
 
3.2.1  Definice modelu 
Tok definujeme jako množinu paketů, které mají z pohledu přenosu po síti stejné vlastnosti 
(např. zdrojová / cílová IP, zdrojový / cílový port, číslo protokolu). 
Abychom mohli pozorovat vývoj toku, rozdělíme čas na stejně velké intervaly (úseky). Objem 
daného toku f  během časového úseku i označeného jako xf,i  vyjadřuje počet paketů v toku během 
daného časového úseku i. 
V ASTUTE modelu jsou všechny toky modelovány jako náhodné bodové procesy. 
Každý tok je jednoznačně definován těmito náhodnými proměnnými: 
 sf  -  časový úsek, ve kterém tok vzniknul 
 df  - počet časových úseků, ve kterých je tok aktivní 
 xf = (xf, sf, ...., xf,sf+df-1) je vektor obsahující objemy jednotlivých toků pro každý časový 
úsek, ve kterém je tok aktivní 
 
Metoda je založena na následujících 2 předpokladech (jejich pravdivost je zdůvodněna 
v originálním článku): 
 
1. Nezávislost toku 
Vlastnosti toku (sf, df a xf) jsou nezávislé na vlastnostech jiných toků. 
 
2. Stacionárnost toku 
Distribuční funkce těchto vlastností se nemění v čase. 
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 Tyto předpoklady by měly platit v normálním provozu. V případě jejich porušení se pak jedná 
o anomálii. 
3.2.2 Výpočet rozdílů 
Uvažujme pár po sobě následujících časových úseků, i  a i + 1. Nechť Ƒ je množina toků 
aktivních v i nebo i + 1. 
Potom pro      lze definovat změnu objemu datového toku mezi úsekem i a i + 1 jako  
 
                 (4) 
 
Pokud tok f v čase i není aktivní, definuje se xf,i  = 0. Nakonec, nechť    je množinou všech      pro 
každé     . 
 
3.2.3 Popis detekční metody 
Uvažujeme F toků, které jsou aktivní v časovém úseku i. Změny v objemech toků jsou dány 
proměnnou δf,i. 
Nechť   ̂ je střední hodnota a   ̂ je směrodatná odchylka těchto změn. Tedy: 
 
  ̂  ∑
    
 
 
         ̂  √∑
(       ̂) 
   
 
     (5) 
 
potom, pro velké hodnoty F je, intervalový odhad na hladině spolehlivosti (1 - p) dán výrazem: 
 
   ̂  [  ̂   ( )
  ̂
√ 
     ̂   ( )
  ̂
√ 
 ] 
 
kde K(p) je percentil 1-p/2 z normálního rozložení. Pokud    ̂ obsahuje 0, pak množina toků splňuje 
ASTUTE (tzn. změny objemů toků nejsou významně korelované). V opačném případě se jedná  
o ASTUTE anomálii v časovém úseku i. 
 
Účinnost algoritmu tedy závisí na zvolené hodnotě K(p). Jakmile dojde ke zvýšení hodnoty  
(1-p), zvětší se i    ̂. Pro danou množinu toků je z výše uvedeného teorému zřejmé, že velikost 
intervalu (   ̂) je charakterizována právě hodnotou K(p). 
Nejmenší hodnota K(p) tak, že interval obsahuje nulu, je 
 
   
  ̂
  ̂
√    (6) 
 
K‘ se nazývá jako „ASTUTE assessment value (AAV)“. K porušení ASTUTE dojde tehdy, pokud 
|  |   ( ). 
Porušení ASTUTE a tedy detekce anomálie může být způsobeno různými událostmi,  
např. DDoS útok, skenování portů, případně skenování sítě. Tyto události mají za následek 
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generování velkého počtu souvisejících toků. Velké množství toků může však vyvolat i problém, 
který není označován jako útok, např. problém s routováním. 
Množství toků, které jsou již považovány za anomálii, je odvozený od jediného parametru 
detektoru – K(p). 
Metoda je validní, pokud provoz na síti nedosahuje 100% její kapacity. Pokud je linka vytížena 
na 100% ve dvou po sobě jdoucích časových úsecích, pak rozdíl v toku je nulový a není označen za 
anomálii. 
 
 
 
3.3 A Hough-transform-based Anomaly Detector 
with an Adaptive Time Interval 
 
Hlavní myšlenkou této metody, kterou navrhli R. Fontugne a K. Fukuda [11], je že celý provoz 
v síti zobrazíme jako dvojrozměrný obraz. Komunikace v síti pak bude v tomto obrazu zaznamenána 
jako jednotlivé body. Některé typy anomálií způsobí, že se v obrazu vyskytnou body seřazené  
do přímky. 
Vyhledání přímek v obraze lze provést pomocí Houghovy transformace (angl. Hough 
transform), což je technika používaná v analýze obrazu a počítačovém vidění. Metoda umožňuje 
nalezení objektů (přímek, kružnic, elips, atd.) v obrazu. Instance objektů mohou být i nedokonalé,  
tzn. neúplné [12].  
V případě této metody je Houghova transformace použita k vyhledání přímky v obraze. 
 
3.3.1 Neobvyklý provoz na síti 
 
Metoda sleduje 4 hlavní vlastnosti každého toku – zdrojovou, cílovou IP adresu a zdrojový, 
cílový port. 
 
Pro normální provoz na síti předpokládáme, že rozložení vlastností všech toků jsou podobné.  
Pro některé typy anomálií lze pozorovat vliv na rozložení některých z těchto vlastností (viz tabulka 
3.2).  
 
Anomálie Vliv na rozložení vlastností toku 
Skenování portů 
Provoz je směrován na velké množství cílových portů, ale jen 
jednu cílovou IP adresu 
Skenování sítě, červi, exploity 
Provoz je směrován na větší množství cílových adres, ale jen 
na omezené množství cílových portů 
DDoS, NetBot, Flash Crowd 
Provoz je směrován z většího množství zdrojových adres, ale 
koncentrován na omezené množství cílových adres 
 
Tabulka 3.2: Různé druhy anomálií a jejich vliv na vlastnosti toku 
11 
 
 
 
Uvedené anomálie ovlivní právě 2 vlastnosti. Pokud v grafu uvedeme jednu vlastnost na jedné 
ose, druhou vlastnost na druhé ose, pak se anomálie projeví jako přímka. 
 
3.3.2 Postup při detekci anomálií 
 
Samotná metoda se skládá z pěti kroků: 
1) Provoz z aktuálního časového intervalu je namapován do pěti odlišných obrazů 
2) Každý obraz je zpracován pomocí Houghovy transformace 
3) Neobvyklé rozdělení bodů v obraze je detekováno v Houghově prostoru 
4) Provoz, který odpovídá rozdělení bodů některé z anomálií, je rozpoznán a ohlášen 
5) Posune se časový interval a algoritmus se opakuje od bodu 1) 
 
3.3.3 Generování obrazu z provozu na síti 
 
Analyzovaný obraz tvoří rozptýlené body v dvojrozměrném prostoru. Jednotlivé body jsou 
vytvářeny z vlastností toků v síti (zdrojová/cílová IP, zdrojový/cílový port).  
 Osa x a y je pro každý z generovaných obrazů tvořena jednou z dvojic: 
 
 zdrojová IP, cílová IP 
 zdrojová IP, zdrojový port 
 zdrojová IP, cílový port 
 cílová IP, zdrojový port 
 cílová IP, cílový port 
 
 Každý tok v síti je promítnut do obrazu následujícím způsobem: 
 Prostor čísel portů je zmenšen podle rozměru výsledného obrazu. Pokud předpokládáme obraz 
o rozměru 1000px na výšku (ySize = 1000) a osu y jako zdrojový port, potom v případě HTTP toku 
(srcPort = 80), je umístění výsledného bodu na ose y vypočítáno jako 
 
  ⌊        
     
   
⌋   ⌊   
    
     
⌋    
 
tedy 1 bod ve výsledném obrazu odpovídá přibližně 65 různým číslům portů ve skutečnosti. 
 Prostor IP adres je následně upraven ořezáním prvních h bitů z IP adresy a poté zmenšen podle 
velikosti obrazu. Pokud např. předpokládáme h = 16, šířku obrazu 1000px (xSize = 1000)  
a zdrojovými IP adresami na ose x,  pak tok z IP adresy 192.168.10.10 je zobrazen jako 
 
  ⌊(              )  
     
     
⌋  ⌊                     
    
   
⌋     
 
Tato metoda předpokládá pouze čtvercové obrazy, tzn. ySize = xSize. 
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3.3.4 Houghova transformace 
 
Houghova transformace je technika sloužící k rozpoznání parametrických struktur (přímky, 
kruhy, elipsy) v obraze. V našem případě je použita základní Houghova transformace, a to rozpoznání 
přímky. Rozpoznání přímky zpočívá v tzv. hlasovací proceduře. Nejprve je nutné vytvořit  
tzv. Houghův prostor, což je prostor, do kterého se všechny body z analyzovaného obrazu promítnou 
jako spojité křivky. Pokud dosadíme souřadnice bodu z obrazu do vzorce 7, pak množina všech 
možných řešení (ρ, θ) vytvoří v Houghově prostoru spojitou křivku. Formálně, pro každý bod 
v obraze   (     ), splňují všechna hlasování θ a ρ rovnici  
 
                  (7) 
 
 Výše uvedená rovnice je tzv. polární tvar parametrického vyjádření přímky, kde r je 
vzdálenost kolmice přímky od počátku a θ je úhel, který tato kolmice svírá s osou x, což lépe 
znázorňuje obrázek 3.1. 
 
 
Obrázek 3.1: Polární definice přímky [13] 
 
 
Pro účely Houghovy transformace nabývá θ hodnot z intervalu <0; 2π>. 
 Všechna hlasování jsou uložena ve 2-dimenzionálním poli, které se nazývá Houghův prostor 
nebo také akumulátor, kdy v jedné dimenzi jsou hodnoty θ a ve druhé ρ. Každý bod v Houghově 
prostoru nese navíc informaci o své „intenzitě“, tedy počtu křivek, které jím procházejí. Obrázek 3.2 
znázorňuje obsah Houghova prostoru, který vznikne při detekci několika bodů. 
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Obrázek 3.2: Houghův prostor (vpravo) získaný výpočtem bodů (vlevo) [14] 
 
 
 Aby bylo možné najít související body v obraze, je využito detekce na základě výpočtu 
směrodatné odchylky σ Houghova prostoru. Všechny body náležící do tohoto prostoru, které mají 
vyšší hodnotu než 3σ, jsou pak označeny jako anomálie. 
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4 Implementace metod 
Všechny metody uvedené v této práci byly implementovány v jazyce C++ pod operačním 
systémem GNU/Linux. Vzhledem k přenositelnosti zdrojových kódů je možné přeložení a spuštění  
i na ostatních operačních systémech. Výsledný program je určen pro ověření chování metod 
v závislosti na jejich parametrech. Nejedná se tedy o plně funkční systém, vhodný pro reálné nasazení 
např. ve firmách, ale spíše jen o experimentální ověření vlastností vybraných metod. Zdrojový kód, 
případně jeho část, však lze při návrhu takového systému použít. 
 
4.1 Překlad a spuštění 
 
Vzhledem k tomu, že všechny metody byly implementovány primárně pro systém GNU/Linux, 
bude překlad a následné spuštění programu popsáno právě pro tento operační systém. 
Nutnou podmínkou pro překlad programu je přítomnost překladače g++ a programu make. Pro 
překlad zdrojových kódů je přítomen soubor makefile, který umožňuje překlad všech metod 
současně, případně i překlad každé metody zvlášť. 
Pro překlad všech metod, stačí použít následující příkaz 
make 
 
 Tento příkaz vytvoří 3 spustitelné binární soubory, jejichž názvy odpovídají zkratkám 
implementovaných metod. Pro metodu Temporally Oblivios Anomaly Detection on Large Networks 
Using Functional Peers je to soubor peers, metoda ASTUTE je přeložena s názvem astute,  
a nakonec, metoda A Hough-transform-based Anomaly Detector with an Adaptive Time Interval má 
název hough. 
4.2 Vstupní data 
 
Všechny metody očekávají jako jeden ze vstupních parametrů název souboru, který obsahuje 
NetFlow data o provozu v síti. 
Pro účely testování byly použity záznamy o tocích z bodu připojení univerzitní sítě  
do internetu. Jeden soubor se záznamy představuje 5-ti minutový časový úsek a obsahuje 1-2 miliony 
toků. Informace o tocích jsou následně načteny a zpracovány podle popisu jednotlivých metod. 
 
4.3 Výstupní data 
 
Protože jednotlivé metody pracují různým způsobem a jejich chování je ovlivněno pro každou 
metodu unikátními parametry, nelze výstupní data reprezentovat pro všechny metody stejným 
způsobem. Z toho důvodu jsou výstupy popsány dále v textu, pro každou metodu samostatně. 
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4.4 Vstupní a výstupní parametry jednotlivých 
metod 
 
Na následujících stranách jsou popsány parametry spuštění jednotlivých programů. Protože se 
jednotlivé programy liší jak ve spouštěcích parametrech, tak i ve formátu výstupních dat, jsou 
následující části textu rozděleny podle jednotlivých metod. 
 
4.4.1 Metoda založená na clusterování 
 
Vstupní parametry 
Po přeložení programu vznikne spustitelný soubor s názvem peers. Parametry jeho spuštění 
mají následující tvar: 
./peers –f <filename> -a <alfa> -n <N> -p <port> 
 
-f <filename>  
 
Označuje soubor obsahující NetFlow záznamy. Jedná se o povinný parametr. 
 
-a <alfa> 
 
Alfa je hodnota, označující práh pro spojení 2 uzlů. Jakmile se cena za spojení dvou uzlů rovná 
nebo je vyšší, než <alfa>, dojde k ukončení výpočtu. 
 
-n <N>  
 
Označuje, kolik hostů v uzlu se pokládá za anomálii. Pokud po skončení výpočtu obsahuje uzel 
N a méně hostů, je vypsán jako anomálie. 
 
-p <port>  
 
Pokud je zadán tento parametr, jsou načteny pouze toky směřující z/na tento port. 
 
žádný parametr 
  
 Pokud není zadán žádný parametr, vypíše se nápověda k programu. 
 
 
Jediný povinný parametr je název souboru (-f <filename>). V případě neuvedení ostatních parametrů 
se použije výchozí hodnota alfa = 3, N = 3. Při neuvedení parametru –p jsou načteny všechny flow 
záznamy. 
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Výstup programu 
 
Po skončení výpočtu můžou nastat 2 případy: není nalezena žádná anomálie – v tomto případě 
není na výstup vypsáno nic. Pokud je však nalezena anomálie, tzn. po skončení výpočtu se 
v některých uzlech nachází méně než N hostů, pak je pro každý takový uzel vypsán jeho obsah 
(seznam hostů, které uzel obsahuje), a to v následujícím formátu: 
 
Uzel ID 20, počet hostů: 1 
----------------------------------------- 
147.229.176.19 
========================================= 
Uzel ID 102, počet hostů: 1 
----------------------------------------- 
147.229.85.47 
========================================= 
Uzel ID 229, počet hostů: 1 
----------------------------------------- 
147.229.147.78 
========================================= 
Uzel ID 772, počet hostů: 2 
----------------------------------------- 
147.229.5.253 
147.229.13.178 
========================================= 
Celkový počet nalezených anomálií: 5 
 
 
Pro každý uzel, který po skončení výpočtu obsahuje méně než N hostů je vypsána tabulka, která 
obsahuje ID uzlu, počet hostů které se v něm nacházejí a jejich výpis. V některých případech může 
dojít k situaci, že nalezených hostů je několik desítek, či dokonce stovek. Proto je vhodné výstup 
programu přesměrovat do souboru. 
 
 
4.4.2 Metoda ASTUTE 
 
Po přeložení metody má binární spustitelný soubor název astute. 
 
Vstupní parametry 
 
Parametry spuštění mají následující tvar: 
 
./astute <file1> <file2> [-v]  
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<file1> 
 
 První soubor obsahující NetFlow záznamy. 
 
<file2> 
 
 Následující soubor, který časově leží hned za prvním souborem.  
 
-v 
 
 Nepovinný parametr, který zapíná přídavné výpisy při výpočtu. 
 
 
Výstup programu 
 
Výstup programu s použitým přepínačem –v, vypadá následovně: 
 
Pocet toku: 2366620, mean: -2.02257, stdev: 959.017, aav: -3.24445 
Pocet toku: 1210585, mean: -3.954, stdev: 1287.35, aav: -3.37938 
Pocet toku: 441548, mean: -10.8406, stdev: 2128.98, aav: -3.38354 
Pocet toku: 429434, mean: -11.1464, stdev: 1960.76, aav: -3.72529 
Pocet toku: 65524, mean: -73.0519, stdev: 6348.73, aav: -2.9454 
Pocet toku: 65517, mean: -73.0597, stdev: 5974.79, aav: -3.12991 
5Tuple AAV:   -3.244452 
src/dst IP AAV:  -3.379383 
src IP AAV:   -3.383536 
dst IP AAV:   -3.725292 
src port AAV:   -2.945404 
dst port AAV:   -3.129914 
 
V případě použití bez přepínače –v, vypadá výpis následovně: 
 
-3.244452 -3.379383 -3.383536 -3.725292 -2.945404 -3.129914 
 
Doplňující texty jsou vynechány, hodnoty AAV jsou vypsány na řádku a oddělené mezerou. 
Případnou přítomnost anomálie lze zjistit porovnáním těchto hodnot s prahovou hodnotou K(p). 
 
4.4.3 Metoda založená na Houghově transformaci 
 
Vstupní parametry 
 
Program se spouští s parametry v následujícím formátu: 
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./hough –f <file> [-p <port>] [-s <sigma>] 
 
-f <file> 
 
 Umístění souboru s NetFlow záznamy. 
 
-p <port> 
 
Nepovinný parametr, omezuje načítání toků pouze na toky směřující z/na zadaný port. 
Vzhledem k tomu, že ve většině případů je hodnota portu umístěna jako osa generovaného 
obrazu, má toto omezení smysl pouze pro výpočet obrazu popsaného pomocí  
cílové / zdrojové IP. 
 
-s <sigma> 
 
Udává práh, jehož překročení je považováno za anomálii. Jedná se o nepovinný parametr, 
defaultní hodnota je 3. 
 
 
Výstup programu 
Vypis vysledku pro dimenzi SrcIP/DstIP 
theta: 270, r: 216, stdev: 0.078237, aktualni: 2 
--------------------------------------------------- 
Flow #0 
-------------------------------- 
Src IP:         147.229.2.90 
Dst IP:         95.82.132.35 
Src Port:       443 
Dst Port:       49916 
=================================================== 
Flow #1 
-------------------------------- 
Src IP:         147.229.2.90 
Dst IP:         94.112.190.27 
Src Port:       443 
Dst Port:       52921 
=================================================== 
theta: 90, r: 354, stdev: 0.078237, aktualni: 2 
--------------------------------------------------- 
Flow #2 
-------------------------------- 
Src IP:         147.229.218.184 
Dst IP:         194.67.33.53 
Src Port:       54689 
Dst Port:       80 
=================================================== 
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5 Vyhodnocení metod 
Všechny implementované metody byly otestovány na datech z reálné sítě, konkrétně z místa bodu 
připojení sítě VUT do internetu. Takto naměřených dat je však obrovské množství, proto byl vybrán 
jen malý vzorek, který byl na první pohled zajímavý. 
 Pro vyhledání zajímavých časových úseků provozu, ve kterých se mohla vyskytnout 
anomálie, lze použít graf provozu v síti. Například Graf 5.1 reprezentuje množství toků, které byly 
v síti aktivní v časovém rozpětí ode dne 1. 2. 2012 až do 10. 2. 2012. Anomálie se v grafu obvykle 
projeví jako „špičky“, tedy významné odchýlení od okolního provozu.  
 
 
 
Graf 5.1: Graf provozu v síti VUT ve dnech 1. 2. 2012 – 10. 2. 2012 
 
 
Nejvíce patrné jsou „špičky“ ve dnech 1. 2. 2012 (výrazný nárůst počtu toků) a dne 6. 2. 2012 
(naopak výrazný propad počtu toků). Detailní zobrazení provozu v těchto dnech zobrazují grafy 5.2  
a 5.3. 
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Graf 5.2: Počet toků ze dne 1. 2. 2012 
 
V grafu 5.2 je vidět náhlé zvýšení počtu toků, konkrétně v čase 13:45 – 14:30. Po této anomálii se 
objem provozu vrátil zpět do obvyklých hodnot. V grafu 5.3 je patrný opačný případ, tedy náhlý  
a prudký pokles počtu aktivních toků, trvající přibližně 30 minut.  
 
 
Graf 5.3: Počet toků ze dne 6. 2. 2012 
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Záznamy o tocích, z výše uvedených časových úseků, byly následně použity jako vstupní data 
pro jednotlivé metody. Následující část práce se tedy zabývá ověřováním funkčnosti detekce, 
v závislosti na různých parametrech, kterými lze chování implementovaných metod měnit. 
 
5.1 Metoda založená na clusterování 
 
Vzhledem k vysoké výpočetní náročnosti této metody, není možné zpracovat celý soubor s toky 
(zpracování tak velkého počtu toků by s průměrným počítačem zabralo až týdny), proto je ověření 
detekce provedeno pouze pro několik předem vybraných portů (přepínač –p). 
 
5.1.1 Vyhodnocení detekčních schopností metody 
Anomálie č. 1: 1. 2. 2012, 13:45 – 14:30 
 
a) Port 22 (SSH) 
 
SSH (Secure Shell) je komunikační protokol, sloužící pro zabezpečené připojení ke 
vzdálenému počítači. Umožňuje autentizaci obou účastníků spojení a šifrování dat [15]. Z hlediska 
detekce anomálií se jedná hlavně o útoky na SSH server. 
V tabulce 5.1 je popsán počet nalezených anomálií pro daný časový úsek. 
Hodnota alfa (tedy mez odlišnosti, po jejíž překročení se ukončí výpočet) má velmi velký vliv 
na počet nalezených anomálií. Zatímco pro většinu řádků znamenalo zvýšení hodnoty alfa skokovou 
změnu počtu anomálií (např. řádek 1 a 2), pro jiné (7, 8, popř. 14, 14, 16) se i s poměrně vysokou 
hodnotou alfa našel velký počet hostů označených jako anomálie. Z tohoto faktu vyplývá, že je nutné 
zvolit správně hodnotu alfa – ani ne příliš malou (spousta zjevně falešně pozitivních nálezů),  
ale naopak ani velkou (žádný nález, i když se mohlo s velkou pravděpodobností jednat o anomálii). 
Z tabulky 5.1 je patrné, že ve většině časových úseků byl nalezen host, jehož chování bylo 
označené jako „podezřelé“. Tento host se vždy vyskytuje i v anomáliích, které byly nalezeny pro 
vysoké hodnoty alfa. Může se tedy jednat jak o útok na SSH port, tak i o nadměrné využití této 
služby (např. kopírování velkého objemu dat). Metoda pouze označí hosta, jehož chování je odlišné 
od ostatních, nedokáže však určit konkrétní toky ani vzdálené IP adresy. 
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Č. řádku Časový úsek alfa 
počet 
anomálií 
poznámky 
1 
13:40 - 13:45 
3 70   
2 4 0 Všichni hosti sloučeni do jednoho uzlu 
3 
13:45 - 13:50 
3 1   
4 4 0   
5 
13:50 - 13:55 
3 70   
6 4 70   
7 10 70   
8 11 1 Jediný host, vykazující značně odlišné chování 
9 13:55 - 14:00 3 0   
10 
14:00 - 14:05 
3 1 Stejný host, jako na řádku 3 a 8 
11 4 0   
12 
14:05 - 14:10 
3 71   
13 4 0   
14 
14:10 - 14:15 
3 2 Výskyt hosta z předchozích anomálií 
15 6 2   
16 7 0   
17 
14:15 - 14:20 
3 72   
18 4 0   
19 
14:20 - 14:25 
3 2 Stejné jako na řádku 14 
20 4 2   
21 5 0   
22 14:25 - 14:30 3 0   
Tabulka 5.1: Počet nalezených anomálií 
 
 
 
 
b) Port 53 (DNS) 
 
DNS je hierarchický systém doménových jmen, který je tvořen DNS servery. Jednou z jeho 
hlavních funkcí je převod doménových jmen na IP adresy [16]. Služba DNS je použita vždy, když 
uživatel zadá (např. do prohlížeče) doménové jméno vzdáleného počítače. 
V tabulce 5.2 je uveden počet nalezených anomálií pro port 53. Zajímavý je řádek 3, kdy i pro 
alfa = 44 je nalezeno 136 podezřelých hostů. Jedná se zde o uzly, obsahující 1-2 hosty (hodnota N je 
standardně rovna 3). Protože v tomto časovém úseku začíná „špička“ (viz graf 5.2), je 
pravděpodobné, že spolu tyto události souvisí.  
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Č. řádku Časový úsek alfa počet anomálií poznámky 
1 13:40 - 13:45 3 0   
2 
13:45 - 13:50 
3 136   
3 44 136 Z celkového počtu 218 hostů 
4 45 0   
5 
13:50 - 13:55 
3 138   
6 4 138   
7 5 0   
8 
13:55 - 14:00 
3 1   
9 7 1   
10 8 0   
11 
14:00 - 14:05 
3 1 
Stejná IP jako v předchozím 
úseku 
12 5 1   
13 6 0   
14 
14:05 - 14:10 
3 134   
15 4 134   
16 5 0   
17 14:10 - 14:15 3 0   
18 
14:15 - 14:20 
3 138   
19 9 138   
20 10 0   
21 
14:20 - 14:25 
3 134   
22 4 134   
23 5 0   
24 
14:25 - 14:30 
3 145   
25 5 1 
 26 8 1 Stejný host jako na řádku 8 
27 9 0   
Tabulka 5.2: Počet nalezených anomálií pro port 53 
 
 
 
c) Port 443 (HTTPS) 
 
HTTPS je nástavba protokolu HTTP, která umožňuje zabezpečit spojení mezi serverem a klientem 
pomocí šifrování a autentizace komunikujících stran [17]. Protokol je často používaný především 
v systémech, kde hrozí odposlouchávání dat (např. bankovní systémy). 
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Č. řádku Časový úsek alfa počet anomálií poznámky 
1 
13:40 - 13:45 
3 1   
2 4 0   
3 13:45 - 13:50 3 0   
4 13:50 - 13:55 3 0   
5 13:55 - 14:00 3 0   
6 14:00 - 14:05 3 0   
7 14:05 - 14:10 3 0   
8 
14:10 - 14:15 
3 2122 celkem z 2260 hostů 
9 4 0   
10 14:15 - 14:20 3 0   
11 
14:20 - 14:25 
3 2  videoservery FIT 
12 9 2  videoservery FIT 
13 10 0   
14 14:25 - 14:30 3 0   
Tabulka 5.3: Počet nalezených anomálií pro port 443 
 
V tabulce 5.3 je uveden počet anomálií, které metoda nalezla pro vyfiltrovaný port 443. Oproti 
předchozím případům je zde však počet „podezřelých“ hostů výrazně nižší. Jedinou výjimku tvoří 
pouze řádek č. 8, kde byl počet nalezených anomálií až 2122. Po zvýšení hodnoty alfa však už žádné 
anomálie nalezeny nebyly. Na řádku 12 byli nalezeni 2 hosté i pro vyšší hodnotu alfa. Toto však 
nemusí nutně znamenat škodlivou činnost, může jít i o běžné využití služby, avšak s vyšší intenzitou 
než je tomu u ostatních hostů. 
Vzhledem k vysokému počtu hostů, využívajících v tomto období daný protokol, je vhodné 
zvýšit i hodnotu N. Zvolíme tedy N = 20 a otestujeme celý časový interval znovu. 
 
Č. řádku Časový úsek alfa počet anomálií poznámky 
1 
13:40 - 13:45 
3 1   
2 4 0   
3 13:45 - 13:50 3 0   
4 13:50 - 13:55 3 0   
5 13:55 - 14:00 3 4 video servery FIT 
6 14:00 - 14:05 3 4 video servery FIT 
7 14:05 - 14:10 3 4 video servery FIT 
8 
14:10 - 14:15 
3 2221 
uzly s větším počtem 
hostů 
9 4 0   
10 14:15 - 14:20 3 0   
11 
14:20 - 14:25 
3 2   
12 9 2 video servery FIT 
13 10 0   
14 14:25 - 14:30 3 0   
Tabulka 5.4: Počet nalezených anomálií pro port 443 a N=20 
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V tabulce 5.4 je uveden počet anomálií pro port 433 a N = 20. Hodnoty jsou prakticky stejné, jako pro 
N = 3, avšak drobný rozdíl lze pozorovat na řádcích 5-7, kde byly nově nalezeny anomálie – 4 hosti 
v jednom uzlu. Všechny IP adresy z tohoto uzlu patří video serverům FIT, proto se s největší 
pravděpodobností nejedná o škodlivou činnost, pouze o vyšší nároky na přenosové pásmo. 
 
Anomálie č. 2: 6. 2. 2012, 17:30 – 17:55 
 
a) Port 22 (SSH) 
 
Č. řádku Časový úsek alfa počet anomálií poznámky 
1 17:30 - 17:35 3 0   
2 17:35 - 17:40 3 0   
3 
17:40 - 17:45 
3 51 celkem 69 hostů 
4 4 51   
5 5 0   
6 
17:45 - 17:50 
3 4   
7 4 0   
8 
17:50 - 17:55 
3 4   
9 4 4   
10 5 0   
Tabulka 5.5: Počet nalezených anomálií pro port 22 
 
 
Tabulka 5.5 obsahuje počet nalezených anomálií pro port 22. Opět je nutné zvolit vhodnou velikost 
alfa tak, aby byly vyloučeny jak falešně pozitivní, tak i falešně negativní nálezy. Pro uvedené 
hodnoty alfa se dá říct, že v žádném z případů nedošlo k podezřelým anomáliím, spíše se jedná jen  
o skupinky hostů s malou mírou odlišnosti. 
 
 
b) Port 53 (DNS) 
 
Č. řádku Časový úsek alfa počet anomálií poznámky 
1 
17:30 - 17:35 
3 158 celkem z 248 hostů 
2 4 0   
3 
17:35 - 17:40 
3 155   
4 11 155   
5 12 0   
6 17:40 - 17:45 3 0   
7 
17:45 - 17:50 
3 145   
8 4 0   
9 
17:50 - 17:55 
3 6   
10 4 0   
Tabulka 5.6: Počet nalezených anomálií pro port 53 
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Tabulka 5.6 obsahuje počet nalezených anomálií pro port 53. Zajímavý je řádek č. 4, kdy i pro  
alfa = 11 je počet nalezených anomálií 155. Metoda však nedokáže určit, zda tyto anomálie souvisí 
s prudkým poklesem počtu toků (viz graf 5.3), může se jednat i o dvě nesouvisející události. 
 
 
c) Port 443 (HTTPS) 
 
Č. řádku Časový úsek alfa počet anomálií poznámky 
1 17:30 - 17:35 3 0   
2 17:35 - 17:40 3 5 video servery FIT 
3 
17:40 - 17:45 
3 6 4x video server FIT 
4 4 0   
5 17:45 - 17:50 3 1 video server FIT 
6 
17:50 - 17:55 
3 3 1x video server FIT 
7 4 0   
Tabulka 5.7: Počet nalezených anomálií pro port 443 
 
 
Pro port 443 (tabulka 5.7) je opět častý výskyt video serverů FIT, označených jako anomálie. Logicky 
je to proto, že tyto servery mají značné požadavky na přenosové pásmo (rychlost, množství dat), 
proto se z hlediska detekce mohou jevit jako anomálie. 
 
5.1.2 Výpočetní náročnost metody 
 
Samotná metoda hierarchického clusterování je velmi náročná na výpočetní výkon – samotný 
proces slučování uzlů spočívá v tom, že v každém kroku slučování je nutné ověřit vzdálenost všech 
hostů ve všech uzlech navzájem. Asymptotická časová složitost metody je tedy  (  ). 
Pro velmi vysoké hodnoty N je výpočet v normálním čase prakticky nereálný, metoda tedy není 
vhodná pro sítě, které obsahují velký počet komunikujících hostů. Výpočet menšího počtu hostů, 
např. pro port 53, trvalo (při počtu hostů 200-300) přibližně 1-2 vteřiny. Pro port 443, kde byl počet 
hostů přibližně 3000, trval výpočet až 10 minut. Výpočet celého 5-ti minutového úseku se všemi 
hosty, by pak trval týdny. 
 
Paměťová náročnost 
 
Reálná paměťová náročnost metody byla při počtu 3000 hostů okolo 250-300MB. 
 
5.1.3 Shrnutí metody a závěr 
 
Popisovaná metoda vykazuje dobré výsledky při detekci hostů, jejichž chování se značně 
odlišuje od zbytku hostů v síti. Pro malé sítě, kdy počet komunikujících hostů nepřesahuje hodnotu 
1000, je její časová náročnost přijatelná. Pro správnou funkci metody je nutné zvolit vhodné 
parametry alfa a N. 
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 Výhodou metody je, že k detekci anomálií nepotřebuje znát historii provozu, ale vychází 
pouze z aktuálních dat. Metoda nepotřebuje znát ani model sítě, veškerá detekce anomálií vychází 
pouze ze záznamu komunikace. 
Nevýhodou je vysoká časová náročnost pro vyšší počet hostů, neschopnost detekce útoků, do 
kterého je zapojeno více hostů v síti (např. DDoS útok se může projevit jako uzel s velkým počtem 
hostů, metoda jej proto nedetekuje). Metoda nedokáže označit konkrétní toky, ani vzdálené IP adresy, 
se kterými „podezřelý“ host komunikoval, což může být považováno za další nevýhodu.  
 
5.2 Metoda ASTUTE 
 
Pro správnou funkci metody jsou jako vstupní data použity 2 soubory s NetFlow záznamy, 
v časovém intervalu následujícím ihned za sebou (celkem tedy 10ti minutový úsek). 
5.2.1 Vyhodnocení detekčních schopností metody 
 
Anomálie č. 1: 1. 2. 2012, 13:45 – 14:30 
 
Pro vyhodnocení výsledků detekce je nejprve nutné určit hodnotu K(p), tedy prahovou 
hodnotu, po jejímž překročení je časový úsek považován za anomálii.  
S touto hodnotou souvisí i FPR (false positive rate), tedy statistická chyba naměřených  
hodnot – nízká hodnota znamená méně falešně pozitivních detekcí, ale také menší citlivost. 
Následující tabulky shrnují naměřené hodnoty pro všech 6 dimenzí ASTUTE (5 tuple, dvojici IP 
adres, zdrojovou IP, cílovou IP, zdrojový port, cílový port). Pro FPR byly vybrány hodnoty 0.01 
(K(p) = 2.57583) a 0.001 (K(p) = 3.29053). 
 
 
č.ř. Časový úsek AAV 5 AAV IPs AAV SrcIp AAV DstIp 
AAV 
SrcPort 
AAV 
DstPort 
1 13:40 - 13:50 3.244452 3.379383 3.383536 3.725292 2.945404 3.129914 
2 13:45 - 13:55 1.999574 1.936563 2.133562 1.996169 2.731607 2.020279 
3 13:50 - 14:00 2.787906 1.873545 1.868619 1.830192 2.162940 1.982680 
4 13:55 - 14:05 1.849835 1.859746 1.810894 1.574078 2.121387 1.708309 
5 14:00 - 14:10 0.071975 0.069766 0.072512 0.070770 0.129124 0.079171 
6 14:05 - 14:15 0.545052 0.519067 0.513518 0.518042 0.815430 0.570843 
7 14:10 - 14:20 3.910686 3.315928 3.047922 3.122997 1.844686 2.408220 
8 14:15 - 14:25 1.244451 0.965240 0.950543 0.865785 0.806295 1.132060 
Tabulka 5.8: Naměřené hodnoty AAV 
 
 
Tabulka 5.8 shrnuje naměřené hodnoty AAV pro všechny dimenze ASTUTE, pro zvolené FPR 
v hodnotách 0.01 a 0.001. Pokud některá z naměřených hodnot přesahuje K(p), odpovídající 
FPR = 0.01, je pozadí buňky zbarveno světle oranžovou barvou. V případě, že hodnota přesahuje 
K(p), odpovídající hodnotě FPR = 0.001, je pozadí buňky tmavě oranžové. 
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  Z  hodnot je na první pohled zřejmý náhlý nárůst toků v začátku časového intervalu. V čase 
14:10 – 14:20 se naopak projevuje pokles počtu toků. Srovnáme-li získané hodnoty s grafem 5.2, 
detekované anomálie opravdu náleží do přibližného času, kdy se výrazně měnil počet toků. V daném 
časovém intervalu je anomálie, pokud alespoň jedna z měřených dimenzí překračuje K(p). 
 
Anomálie č. 2: 6. 2. 2012, 17:30 – 17:55 
 
Č. ř. Časový úsek AAV 5 AAV IPs AAV SrcIp AAV DstIp 
AAV 
SrcPort 
AAV 
DstPort 
1 17:25 - 17:35 2.203972 1.979849 1.914555 1.842495 2.079680 2.191672 
2 17:30 - 17:40 14.672274 12.647247 11.795807 10.285820 3.362057 5.052690 
3 17:35 - 17:45 8.628025 7.501861 7.741797 7.787841 4.066995 5.582614 
4 17:40 - 17:50 16.607384 15.325950 14.629314 12.555089 3.415154 4.089895 
5 17:45 - 17:55 2.637760 2.790810 2.452088 2.527982 2.145208 2.130466 
Tabulka 5.9: Naměřené hodnoty AAV 
 
V tabulce 5.9 jsou uvedeny naměřené hodnoty AAV pro časový úsek 17:25 – 17:55. Na řádcích č. 2, 
3 a 4 jsou hodnoty AAV velmi vysoké, reprezentují prudké změny v počtu toků. Pokud se podíváme 
na graf 5.3, naměřené hodnoty opravdu odpovídají propadu počtu toků, který je zde vykreslen. 
 
5.2.2 Výpočetní náročnost metody 
 
Teoretická asymptotická složitost metody ASTUTE je O(N), tedy lineární složitost. V krátkém 
čase lze zpracovat i velké množství záznamů, například pro 2 miliony toků v jednom souboru trval 
výpočet přibližně 22 vteřin. 
 
Paměťová náročnost 
 
Pro každý zpracovávaný soubor se paměťová náročnost pohybovala okolo hodnoty 320MB. 
 
 
5.2.3 Shrnutí metody a závěr 
 
Při měření rozdílů v intenzitě toků projevuje metoda dobré detekční schopnosti. Pro vhodně 
zvolené hodnoty K(p) je schopna spolehlivě detekovat výrazné „špičky“ v provozu (může se jednat 
například o DDoS útok, případně o výpadek sítě apod.). Nevýhodou je, že metoda nedokáže 
konkrétně identifikovat podezřelé toky, ani hosty, kteří se komunikace účastní.  
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5.3 Metoda založená na Houghově transformaci 
 
Aby bylo možné porovnání s první metodou, bylo provedeno testování pro vybrané čísla portů 
(stejné jako v případě clusterovací metody). Z tohoto důvodu nemělo smysl provádět výpočet pro 
všech 5 obrazů, ale pouze pro dimenzi cílová/zdrojová IP adresa. 
 
5.3.1 Detekční schopnosti metody 
 
Detekční schopnosti metody závisí na zvolené hodnotě parametru sigma, tedy prahové hodnotě 
odchylky od průměru. Pokud se v Houghově prostoru protíná více parametrických křivek, hodnotou 
sigma určíme velikost odlišnosti od směrodatné odchylky tak, aby byly dané toky považované  
za anomálii. 
V testovaných NetFlow záznamech je však obrovské množství toků, proto i počet 
parametrických přímek v Houghově prostoru je velmi velký (a přímky tvoří mnoho průsečíků). 
Hodnota sigma = 3, která je popsaná v originálním článku, označí jako anomálii velmi velké 
množství toků. Z tohoto důvodu bylo vhodné hodnostu sigma zvyšovat, dokud se počet detekcí 
nesnížil na rozumnou hodnotu. 
 
Anomálie č. 1: 1. 2. 2012, 13:45 – 14:30 
 
a) Port 22 (SSH) 
 
V tabulce 5.10 jsou uvedeny počty detekcí v závislosti na hodnotě sigma. Sloupce „počet 
detekcí“ obsahuje hodnotu vyjadřující počet toků, které byly označeny za anomálii (tedy toky, jejichž 
body tvoří v obraze přímku). Vzhledem k tomu, že počet průsečíků v Houghově prostoru může být 
velký, je možné, že se některé toky opakují vícekrát. 
Z tabulky je patrné, že s rostoucí hodnotou sigma výrazně klesá počet detekovaných anomálií. 
Pro sigma >= 10 jsou pak nalezeny jen toky, které směřují z jediné konkrétní IP (tato IP se vyskytuje 
ve všech nalezených anomáliích) na port 22 různých IP adres sítě VUT, tzn. tvoří v původním obraze 
přímku rovnoběžnou s osou y. Může se jednat například o skenování sítě, kdy útočník hledá IP 
adresy, na kterých je spuštěna služba SSH (port 22). 
 
 
b) Port 53 (DNS) 
 
Počty detekovaných anomálií pro port 53 jsou uvedeny v tabulce 5.11. Pro hodnotu sigma = 3 
jsou počty detekcí velmi velká čísla. I přes značné zvýšení hodnoty sigma, jsou počty detekovaných 
toků velmi vysoké. To je pravděpodobně způsobeno tím, že NetFlow záznamy obsahují velmi velké 
množství toků. Tyto toky se pak projeví jako body v obraze – jejich vysoký počet zaplní prakticky 
celý obraz, proto prakticky všechny toky tvoří společně mnoho přímek. I přes vysoké hodnoty je zde 
patrný postupný nárůst toků, který může souviset se „špičkou“ v grafu 5.2.  
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Č. řádku časový úsek sigma počet detekcí poznámky 
1 
13:40 - 13:45 
3 2067   
2 6 287   
3 9 73   
4 12 30 stejná zdrojová IP 
5 
13:45 - 13:50 
3 2740   
6 8 401   
7 10 59 více přímek se stejnou zdroj. IP 
8 
13:50 – 13:55 
3 3165   
9 6 243   
10 8 48 stejná zdrojová IP 
11 
13:55 – 14:00 
3 5584   
12 6 1201   
13 8 246   
14 10 92 stejná zdrojová IP 
15 
14:00 – 14:05 
3 5841   
16 6 1367   
17 10 252   
18 13 66 stejná zdrojová IP 
19 
14:05 – 14:10 
3 2248   
20 6 348   
21 13 19 stejná zdrojová IP 
22 
14:10 – 14:15 
3 2963   
23 6 470   
24 13 31 stejná zdrojová IP 
25 
14:15 – 14:20 
3 2149   
26 6 267   
27 13 33 stejná zdrojová IP 
28 
14:20 – 14:25 
3 2004   
29 6 247   
30 13 36 stejná zdrojová IP 
Tabulka 5.10: Počet anomálií pro port 22 
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Č. řádku časový úsek sigma počet detekcí poznámky 
1 
13:40 - 13:45 
3 186109   
2 10 74249   
3 20 59536   
4 80 10809   
5 81 0   
6 
13:45 - 13:50 
3 214590   
7 10 79199   
8 20 59994   
9 75 9917   
10 80 0   
11 
13:50 - 13:55 
3 201545   
12 10 78587   
13 20 62426   
14 80 10405   
15 
13:55 - 14:00 
3 202225   
16 10 78008   
17 20 57431   
18 80 11389   
19 
14:00 - 14:05 
3 205359   
20 10 75051   
21 20 53389   
22 80 11277   
23 
14:05 - 14:10 
3 196816   
24 10 75691   
25 20 57949   
26 80 10856   
27 
14:10 - 14:15 
3 204036   
28 10 78875   
29 20 58173   
30 80 0   
31 
14:15 - 14:20 
3 212878   
32 10 75336   
33 20 56017   
34 80 0   
Tabulka 5.11: Počet detekcí pro port 53 
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 Vyhodnocení anomálie č. 2 není v práci uvedeno, protože se jedná opět o velmi vysoký počet 
zpracovávaných toků, metoda by tedy detekovala velmi vysoké počty „podezřelých“ toků. Například 
i pro sigma = 80 může být počet nalezených anomálií větší než 10000. Projít takové množství toků 
ručně není ovšem reálné. 
 
5.3.2 Výpočetní náročnost metody 
 
Výpočetní náročnost je závislá na velikosti vstupních dat (počtu toků) a na velikosti obrazu,  
do kterého se jednotlivé body generují. Teoretická asymptotická složitost Houghovy transformace je 
však O(N), tedy lineární. Pro velmi vysoké rozměry generovaného obrazu se zvýší i počet bodů  
do něj umístěných, tedy výpočetní náročnost vzrůstá. Pokud však snížíme velikost obrazu, snižujeme  
i detekční schopnost metody (mnoho toků se uloží do stejného bodu). 
Výpočet pro jednu dimenzi trvá na průměrně výkonném počítači přibližně 10 vteřin (při 
filtrování čísla portu). Zpracování všech toků bez filtrace trvalo přibližně 110 vteřin. Pro zpracování 
všech 5 dimenzí se zvýší potřebný čas přibližně 5 násobně. 
 
Paměťová náročnost metody 
  
Pro výpočet jedné dimenze byla paměťová náročnost přibližně 700MB. Samozřejmě pro 
výpočet všech dimenzí vzroste téměř 5 násobně, tedy přibližně na 3GB. Tyto hodnoty však závisí na 
počtu zpracovávaných toků. 
 
 
5.3.3 Shrnutí metody a závěr 
 
Pro nižší objem toků je metoda schopna spolehlivě detekovat všechny toky, které jeví společné 
vlastnosti (např. společná zdrojová/cílová IP). Pokud je však objem zpracovávaných záznamů 
vysoký, metoda detekuje velmi velké množství anomálií. Řešením může být zvýšení velikosti 
generovaného obrazu, avšak je zde nutné počítat s rostoucí paměťovou náročností (která  
u generovaného obrazu roste až s druhou mocninou velikosti). Paměťová náročnost je u této metody 
velmi vysoká, lze ji však zmenšit postupným výpočtem pro každou dimenzi zvlášť, případně možnou 
optimalizací zdrojových kódů. 
Metoda dokáže označit konkrétní toky, které vyhodnotí jako podezřelé, včetně portů a IP adres. 
Lze tak ručně (případně i pomocí skriptu) vyhledat data, která nás zajímají. Jako nevýhodu lze 
označit množství výsledných detekcí, které pro větší sítě obsahuje řádově tisíce položek. 
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6 Shrnutí a porovnání metod 
 
Každá z metod uvedených v této práci dává trochu jiný typ výsledků, proto není možné přímé 
srovnání. Avšak všechny metody nalezly v testovacích datech anomálie, které vyjadřují jednotlivé 
grafy (graf 5.2 a 5.3). Vzhledem k tomu, jak jednotlivé metody reprezentují výsledky, se každá z nich 
hodí pro jiný typ sítě a potřeb detekce. 
Metoda založená na hierarchickém clusterování je vhodná tam, kde potřebujeme detekovat 
hosty, kteří vykazují značně odlišné chování oproti zbytku sítě. Metoda dokáže označit hosta, který 
takto komunikuje, avšak nedokáže určit vzdálenou IP. Vzhledem k výpočetní náročnosti se nehodí 
pro velké sítě, kde se vyskytuje vysoké množství komunikujících hostů. 
Metoda ASTUTE dokáže detekovat změny v počtu toků (náhlé špičky, případně propady). 
Dokáže detekovat i jisté typy síťových útoků (např. DDoS), které jiné metody detekovat nezvládnou 
nebo s ním mají problém. Její výhodou je nízká výpočetní náročnost a rychlost. Nevýhodou může být 
to, že nedokáže určit jednotlivé toky, které se vymykají normálnímu provozu. 
Metoda založená na Houghově transformaci je schopna detekce toků, které mají společné 
vlastnosti (IP adresy, případně porty), umí tedy detekovat různé typy síťových anomálií. Kvůli své 
paměťové náročnosti je však vhodnější pro zpracování záznamů, které obsahují menší počet toků 
(případně jeden velký záznam vhodně rozdělit na menší). 
Pro každou z metod je při implementaci a testování nutné vhodně zvolit parametry, se kterými 
metoda pracuje. Nesprávné zvolení parametrů obvykle vede ke zkresleným hodnotám, případně 
k obrovskému množství hodnot, které je pro člověka ručně nezpracovatelné. Zde by pak bylo možné 
zvážit implementaci dalšího nástroje, který by takto získané výsledky analyzoval. 
U všech výše uvedených metod se podařilo potvrdit schopnosti jejich detekce. Pro testované 
anomálie lze říct, že metody dávají podobné výsledky. 
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7 Závěr 
 
V úvodu této práce byly popsány základní postupy a metody pro detekci anomálií. Dále byly 
vybrány a popsány 3 metody, jejich vlastnosti, výhody a nevýhody. Následně byly tyto metody 
implementovány a otestovány na datech z reálné sítě. Další část práce se pak věnovala testování 
metod, diskutováním výsledků a jejich srovnáváním. 
Testování metod na reálných datech prokázalo, že všechny zde popsané metody jsou schopny 
detekovat anomálie v síťovém provozu. Důležité je správně zvolit parametry, se kterými metody 
pracují. 
Další pokračování této práce by mohlo spočívat v optimalizaci jednotlivých metod (hlavně 
v případě metody založené na clusterování), případně i implementace systému pro detekci anomálií, 
který je založen na zde zmíněných metodách. 
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Příloha A 
 
Obsah CD 
 
K této práci je přiloženo CD, které obsahuje: 
 
 Elektronickou verzi bakalářské práce ve formátu PDF a DOCX 
 Zdrojové kódy jednotlivých metod 
 Soubor README, obsahující pokyny pro překlad a spuštění 
 
 
 
 
